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▍情報漏えい時の緊急対応  シミュレーション概要図

事前打ち合わせ事前打ち合わせ

シナリオの
検討

シナリオの
検討

実
施
内
容

実
施
内
容

具体的な

シナリオの検討

シナリオ例：  
委託先からの漏えい,  
不正アクセス、  
内部不正者による持  
ち出しなど  

具体的な

シナリオの検討

シナリオ例：

委託先からの漏えい,

不正アクセス、

内部不正者による持  
ち出しなど

手順書の
作成・周知

手順書の
作成・周知

テスト計画
の検討

テスト計画
の検討

シミュレー
ション
の実施

シミュレー
ション
の実施

報告書

の作成

報告書

の作成
報告会

の実施

報告会

の実施

•シナリオに基  
づいた対応手  
順書の作成  

•必要な要員へ  
の手順の周知  

• シナリオに基  
づいた対応手  
順書の作成

• 必要な要員へ  
の手順の周知

•対象・日程な  
どを検討し、  
テスト計画書  
を作成  

•対象・日程な  
どを検討し、

テスト計画書  
を作成

•対応手順書に  
そってシミュレ  
ーションを実  
施  

•対応時間の  
計測

•対応手順書に  
そってシミュレ  
ーションを実  
施

•対応時間の

計測

•対応手順の妥  
当性、目標時  
間の達成可否  
などについて  
報告書を作成  

• 対応手順の妥  
当性、目標時  
間の達成可否  
などについて  
報告書を作成

•経営陣、セキ  
ュリティ委員な  
どへの報告会  
を実施  

• 経営陣、セキ  
ュリティ委員な  
どへの報告会  
を実施
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事前打ち合わせ事前打ち合わせ

実
施
内
容

実
施
内
容

シミュレーション

実施

シミュレーション

実施

結果の分析
（報告書の作成）

結果の分析
（報告書の作成） 報告会の実施報告会の実施

•サービス全体の概要  
説明  

•実施方法・日程など  
の調整  

•サービス全体の概要  
説明

•実施方法・日程など  
の調整

•ウイルスメールなどを  
送信し、シミュレーシ  
ョンの実施  

•ウイルスメールなどを  
送信し、シミュレーシ  
ョンの実施

•擬似攻撃の成功率  
や報告プロセスの適  
切性などについて報  
告書を作成  

•擬似攻撃の成功率  
や報告プロセスの適  
切性などについて報  
告書を作成

•経営陣、  
セキュリティ委員な  
どへの報告会実施  

•経営陣、  
セキュリティ委員な  
どへの報告会実施

擬似標的型攻撃  擬似ｳｲﾙｽ感染  
ｿｰｼｬﾙｴﾝｼﾞﾆｱﾘﾝｸﾞ  無線LAN不正ｱｸｾｽ
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